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АНОТАЦІЯ
Комплексність проблеми забезпечення інформаційної безпеки неповнолітніх зумовлює необхідність дослідження 

процесів міжнародно-правового регулювання у цій сфері. На підставі аналізу наукових публікацій автор статті репре-
зентую дві оригінальні класифікації: пріоритетних засад вивчення проблеми з позицій методології юридичної науки і 
критеріїв угрупування міжнародно-правових актів. У результаті дослідження теми встановлена динаміка основних 
тенденцій у зазначеній сфері, висвітлений правовий режим забезпечення інформаційної безпеки у глобальному масштабі.

Ключові слова: методологія юридичної науки, класифікація міжнародно-правових актів, інформаційна безпека 
неповнолітніх, діяльність міжнародних організацій, режим міжнародно-правового регулювання.
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SUMMARY
The complexity of the problem of ensuring the information safety of minors necessitates a study of the processes of international 

legal regulation in this sphere. As a result of summarizing the publications devoted to the study of international legal acts, the author 
of the article creates a classification of approaches to studying problems from the standpoint of the methodology of legal science. 
According to the dominant research, she identifies descriptive, hermeneutic, dynamic-historical, comparative legal, pragmatic 
and systemic approaches. The author’s choice involves the use of a systematic approach. As the main subjects of international 
legal regulation of the processes of ensuring information safety of minors, she identifies such international organizations, as the 
UN, UNESCO, UNICEF, the World Congress of Information Technologies, the Council of Europe and others. In connection with 
a significant array of documents issued by these organizations, the scientist proposes to introduce the author’s classification of 
international legal acts. The classification criteria are such elements, as character, time of action, legal force, form of consolidation 
of norms, subject of regulation and priority of subject-object relations, number of parties, degree of imperativeness, degree of 
formality, etc. The author tracks the trends of international legal regulation in the study sphere. The dynamics are manifested 
in the transition from the general principles of human rights of the child to the concretization of norms, from the regulation of 
communicative processes in a real environment to the communication of minors in virtuality. The scientist believes that the main 
trend in the international legal regulation of the information sphere is the orientation of content towards the goals of education and 
respect for human rights, as well as towards international cooperation. 
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Загальна постановка проблеми. Захист неповноліт-
ніх від інформації, що може зашкодити їхньому психо-
логічному здоров’ю, моральному стану, перешкоджати 
розвиткові особистості, є проблемою інтернаціональною. 
В умовах глобалізації вона набула ще більшої актуально-
сті, а тому перед кожною державою постає питання щодо 
адаптації міжнародних правових актів до національного 
законодавства.

Аналіз публікацій. Важливість дослідження міжнарод-
ного досвіду у сфері інформаційної безпеки (ІБ) зумовлена 
необхідністю удосконалення правових норм, закріплених 
у відповідних вітчизняних законах і підзаконних актах. Се-
ред широкого діапазону праць у зазначеній сфері особливо 
слід виділити наукові доробки О.А. Веденьєвої, С.В. Гри-
щака, І.М. Забари, О.Ю. Запорожця, І.Ю. Крегула, В.В. Ку-
ницького, В.А. Ліпкана, Ю.Є Максименко, Н.М. Пархо-
менка, О.М. Пахомової, К.С. Полетіло, В.В. Ткаченка, 
К.С. Шахбазяна. Зокрема, серед дисертацій на здобуття 
наукового ступеня доктора юридичних наук суттєве зна-
чення відіграє дослідження «Міжнародно-правове регу-
лювання інформаційної сфери (теоретичні і практичні 
аспекти» [1]; кандидата юридичних наук – дослідження 

з адаптації інформаційного законодавства України до норм 
Європейського Союзу [2], міжнародно-правових основ ре-
гулювання відносин в мережі Інтернет [3], сучасних тен-
денцій у розвитку міжнародного інформаційного права 
[4], співробітництва України з міжнародною організацією 
ЮНЕСКО у сфері правового забезпечення розвитку інфор-
маційного суспільства [5] та ін. 

Окремі аспекти досліджуваної проблеми розгляда-
лися в публікаціях В.О. Бажанової [6], В.В. Костицького 
[7], О.М. Лисенко [8], А.М. Новицького, Н.Б. Новицької 
[9], Т. Перетятко [10] та ін. Найбільшу увагу вчених при-
вернули питання, у який спосіб нормативно-правовими 
актами Європейського Союзу врегульовується проблема 
перебування дітей в Інтернет-середовищі, встановлення 
обмежень до інформації зі шкідливим для них контентом. 

Водночас питання щодо міжнародно-правового регу-
лювання сфери забезпечення інформаційної безпеки непо-
внолітніх (ІБН) залишається не досить дослідженим. 

У зв’язку з цим мета статті полягає у визначенні ре-
жиму міжнародно-правового регулювання досліджуваної 
сфери на підставі аналізу діяльності міжнародних організа-
цій, що виступають ключовими суб’єктами інформаційних 
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правовідносин у цій галузі, а також ухвалених ними нор-
мативних актів міжнародного інформаційного права, які 
прямим чи непрямим шляхом спрямовані на забезпечення 
ІБН. Окремо постає завдання систематизації підходів до 
вивчення процесів міжнародно-правового регулювання ін-
формаційної сфери на засадах методології юридичної нау-
ки та створення авторської класифікації міжнародно-пра-
вових актів, що регулюють питання ІБ. 

Виклад основного матеріалу дослідження. Сучасний 
етап розвитку світової спільноти характеризується двома 
взаємовиключними тенденціями: з одного боку, відкри-
ваються не бачені раніше можливості щодо доступу до 
інформації у всесвітньому масштабі, взаємної інтеграції 
науки і культури в контексті глобалізації, з іншого, відбува-
ється нечуване загострення інформаційних правовідносин, 
що відображається в активізації інформаційних/гібридних 
війн, агресивному вторгненні в особистісний простір лю-
дини. Безумовно, міжнародні й міждержавні інституції 
не можуть залишатися осторонь процесів регулювання 
інформаційної сфери. У зв’язку з цим подібна діяльність 
викликає інтерес учених і може виступати (а здебільшого 
й виступає) об’єктом наукових досліджень.

За нашими спостереженнями, з позицій методології 
юридичної науки міжнародно-правове регулювання сфе-
ри інформаційних правовідносин вивчається на таких 
засадах:

–	 Констатаційно-описові. У подібних дослідженнях 
автори, як правило, спираються на тексти міжнародно-пра-
вових актів у галузі інформаційного права, цитуючи та ін-
терпретуючи їх окремі положення [8; 11–14];

–	 Герменевтичні. Дослідження такого типу ставлять 
за мету глибинне тлумачення семантики ключових понять, 
логіко-семантичних конструкцій мікротекстів, що засто-
совуються у текстах міжнародно-правових актів у дослі-
джуваній сфері. При цьому, як ми вважаємо, подібне тлу-
мачення може бути первинним (коли вчений спирається на 
першоджерело) [15; 16] і вторинним (коли вчений працює 
із перекладом – як офіційним, так і не офіційним – пер-
шоджерела) [17; 18]. 

–	 Динаміко-історичні. Метою подібних досліджень 
виступає аналіз змін у концепції нормативно-правової рег-
ламентації. Наприклад, у міжнародних документах щодо 
прав дитини чітко простежуються два основні етапи: 1) до 
епохи суцільної інформатизації, здебільшого в контексті 
прав людини; 2) після широкого поширення комп’ютерної 
техніки й масштабного упровадження інформаційних тех-
нологій у всі сфери життєдіяльності, а через це – актуалі-
зацію питань інформаційної культури та медіа-грамотності 
у молодого покоління [4; 19].

–	 Порівняльно-правові. Основним методом дослі-
дження у подібних наукових працях виступає порівняння 
норм, що містяться у міжнародно-правових актах, з чинним 
законодавством певної країни. У цій категорії виокремлю-
ються контрастивні дослідження, спрямовані на виявлення 
розбіжностей у нормах права та формулювання рекоменда-
цій щодо доцільності або ж недоцільності втілення певних 
норм в умовах окремої держави [7; 9; 11].

–	 Прагматичні. Дослідження цього типу спрямова-
ні на вироблення шляхів найбільш ефективного викори-
стання міжнародно-правових норм у правозастосовчій ді-
яльності певної держави й міждержавної практики. Вони 
найбільш конкретизовані й спрямовані на алгоритмізацію 
дій уповноважених органів щодо зниження ризиків від ін-
формаційних небезпек та зміни ситуації в інформаційному 
просторі на краще. До такої категорії можуть бути відне-
сені й наукові розвідки з поліпшення юридичної техніки 
законотворчості, встановлення шляхів гармонізації міжна-
родного й національного законодавств, імплементації ок-

ремих норм у практику діяльності певних держав в інфор-
маційній сфері [20–22].

–	 Системні. Передбачається комплексність у дослі-
дженні певної проблеми за рахунок комбінації різних під-
ходів. Це дає можливість масштабного бачення проблеми 
та шляхів її вирішення [23–26]. 

Складність проблеми забезпечення інформаційної без-
пеки неповнолітніх детермінує вибір саме системного під-
ходу в аналізі наукової проблеми щодо міжнародно-право-
вого регулювання цієї сфери. 

Серед основних суб’єктів міжнародних інформацій-
но-правових відносин, наділених нормотворчими повно-
важеннями, особливу роль відіграють: Організація Об’єд-
наних Націй, зокрема її Генеральна Асамблея, Всесвітня 
Асамблея зі стандартизації телекомунікацій, Всесвітній 
конгрес інформаційних технологій, Всесвітній саміт ін-
формаційного суспільства, Рада Європи, Європейський ре-
гіональний форум з управління Інтернетом, Європейська 
комісія з прав людини, Міжнародна організація стандар-
тизації, Організація з безпеки і співробітництва в Європі, 
Міжнародний Союз електрозв’язку та ін. Слід зазначити, 
що в контексті забезпечення ІБН активними суб’єктами ви-
ступають такі міжнародні організації, як ЮНЕСКО і ЮНІ-
СЕФ, які зазвичай не розглядаються дослідниками як пра-
восуб’єкти інформаційної безпеки. 

Основними актами, що приймаються міжнародни-
ми організаціями, є декларації, конвенції, рекомендації, 
рішення, а також міждержавні угоди, що у подальшому 
(у разі їх ратифікації) детермінують норми національного 
законодавства. Завдяки закріпленим на договірних засадах 
нормам встановлюється режим, за якого чітко окреслю-
ються права, обов’язки, відповідальність суб’єктів інфор-
маційних міжнародно-правових відносин, що матеріалі-
зуються через комплексну комбінацію дозволів, приписів, 
обмежень і заборон, якими закріплюються моделі бажаної 
правової поведінки колективних та індивідуальних суб’єк-
тів міжнародного права. 

Проте окремі вчені зазначають, що «реальністю сучас-
ного часу стало те, що розвиток міжнародних інформацій-
них правовідносин почав набагато випереджати їх міжна-
родно-правове регулювання» [27, с. 182]. 

У зв’язку з цим виникає потреба у розгляді в динамі-
ці основних нормативних положень, які встановлені як 
директивні для здійснення уповноваженими суб’єктами 
в процесі забезпечення окремих видів міжнародної ін-
формаційної діяльності, та у виявленні новітніх тенденцій 
і концептуальних змін. 

З огляду на суттєвий масив матеріалів у зазначеній 
галузі доцільно їх систематизувати та розподілити по 
групах. Критеріями пропонуємо виділяти: 1) характер 
дії (глобальні, універсальні, спеціальні, регіональні, на-
ціональні акти); 2) за часом дії (строкові, безстрокові); 3) 
за хронологією прийняття (ухвалені до запровадження 
цифрової доби, сучасні); 4) за юридичною силою (чинні; 
ті, що втратили чинність); 5) за формою закріплення норм 
(декларація, конвенція, хартія, договір, угода, резолюція, 
директива, рекомендації тощо); 6) за предметом регулю-
вання та пріоритетністю суб’єкт-об’єктних відносин 
(гуманітарні, стандартизовано-технічні); 7) за кількістю 
сторін (односторонні, двосторонні, багатосторонні); 8) за 
ступенем імперативності (обов’язкові до виконання всіма 
суб’єктами міжнародних інформаційних правовідносин, 
рекомендаційні); 9) за ступенем офіційності (офіційні, 
неофіційні); 10) за способом подальшого впровадження 
до норм національного законодавства (акти прямої дії; 
акти, що потребують ратифікації; акти, застосовувані для 
імплементації); 11) за наявністю контролю виконання  
(ті, що передбачають міжнародний контроль за виконан-
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ням; ті, що не передбачають контролю); 12) за процесуаль-
ним потенціалом (акти, що передбачають санкції за пору-
шення чинних норм й беруться за основу у судочинстві; 
акти, які регламентують етичні норми). 

Запропонована нами класифікація, звісно, не є вичерп-
ною і остаточною, проте має доволі універсальний харак-
тер і у подальшому може застосовуватися у дослідженнях 
у галузі міжнародного права. На її прикладі можна конста-
тувати, що глобальними універсальними безстроковими 
нормативно-правовими актами прямої дії, які виступають 
ключовими щодо концепції забезпечення ІБН, є прийняті 
Генеральною Асамблеєю ООН «Загальна декларація прав 
людини» від 10.12.1948 [28], «Декларація прав дитини» 
від 20.11.1959 [29], «Конвенція про права дитини» 1989 р. 
[30], резолюція 57/239 від 20 грудня 2002 р. щодо створен-
ня глобальної культури кібербезпеки та захисту інформації 
критичної інфраструктури [31]. До актів універсального 
характеру можна віднести декларації ЮНЕСКО: «Про ос-
новоположні принципи щодо внеску масової інформації 
в зміцнення миру та міжнародного взаєморозуміння, захи-
сту прав людини і протидії расизму, апартеїду та підбурю-
вання до війни» від 28.11.1978 [32], «Про відповідальність 
нинішнього покоління перед майбутніми поколіннями» від 
12.11.1997 р. [33], «Про культурну різноманітність» від 
2.11.2001 року [34], рекомендації щодо заохочення й вико-
ристання багатомовності та загального доступу до кібер-
простору від 15 жовтня 2003 р. [35].

Перелічені міжнародно-правові документи, з одно-
го боку, характеризуються векторною спрямованістю, 
оскільки відображають основні концептуальні засади, на 
підставі яких у подальшому розробляються національні 
законодавчі акти. З іншого боку, у наведеному переліку 
віддзеркалюється зміна тенденцій, трансформація інфор-
маційних правовідносин у новітню добу, врахування, що 
процеси комунікації відбуваються не тільки в реальному, 
а й у віртуальному світі. 

Нормативно-правові акти, що йдуть у руслі прав лю-
дини, своєю чергою, дали поштовх для прийняття до-
кументів практичного спрямування. Прикладом може 
слугувати «Факультативний протокол до Конвенції про 
права дитини щодо торгівлі дітьми, дитячої проституції 
і дитячої порнографії», ратифікований відповідним Зако-
ном України від 3 квітня 2003 року [36]. Ним передба-
чаються заборони щодо вказаної протиправної діяльності 
та закріплені санкції за порушення цих заборон. Міжна-
родно-правовим актом зазначено, що дія Факультативно-
го протоколу відбувається як на національному, так і на 
транснаціональному рівні. 

2008 рік ознаменувався тим, що у рамках міжнародної 
Глобальної програми кібербезпеки були прийняті спеці-
альні рекомендації щодо захисту дітей в онлайн-просторі 
[37]. Інструментарієм міжнародно-правового регулювання 
у сфері забезпечення ІБН визначені такі напрями, як: нор-
мативно-правовий вплив, зокрема чималі штрафні санкції 
за порушення встановлених норм; перманентне зміцнення 
потенціалу захисту дитини у кіберпросторі; «позитивна 
оборона» (Affirmative Defense) – технічні й процедурні захо-
ди, зокрема застосування систем верифікації віку користу-
вача, системи батьківського контролю тощо; організаційні 
заходи, зокрема застосування досліджень комісії з інтер-
нет-охорони дітей (Commission on Online Child Protection); 
міжнародне співробітництво. Вкрай важливим є те, що 
цей документ визнає сферою державних інтересів захист 
неповнолітніх від матеріалів, які для них є шкідливими. За 
відсутності в Україні відповідного закону, який би регулю-
вав питання доступу дітей до інформації та їх убезпечення 
від негативного впливу відомостей деструктивного спря-
мування, зазначене положення, зафіксоване в цих Реко-

мендаціях, є вказівкою на наявні прогалини і констатацією 
недооцінки державою цього аспекту діяльності. 

Керівні принципи, визначені міжнародними організа-
ціями, узгоджуються із зацікавленими сторонами з ураху-
ванням диференційованих підходів у різних правових си-
стемах. Зусилля міжнародних організацій спрямовуються 
на поєднання можливостей та повноважень глобальних, 
регіональних і національних суб’єктів інформаційних пра-
вовідносин. Сферою спільних інтересів стає: визначення 
ризиків та вразливості дітей в Інтернет; сприяння обізна-
ності всіх учасників інформаційних відносин (як батьків, 
вчителів, так і самих дітей) щодо можливостей та загроз 
кіберпростору; розробка дієвих інструментів мінімізації 
ризиків; поширення знань та досвіду. З позицій адміністра-
тивного права це означає, що уповноважені органи та заці-
кавлені недержавні організації, інститути громадянського 
суспільства мають забезпечувати наукову, науково-техніч-
ну, просвітницьку діяльність у сфері інформаційної безпе-
ки особи, що перебуває на етапі свого становлення. 

 У проектуванні комплексу дій щодо забезпечення ІБН 
особливого значення набувають аналітичні матеріали, під-
готовлені під егідою ЮНІСЕФ, зокрема доповіді «Стан 
дітей у світі 2017: діти у цифровому світі» [38], «Молодь 
і онлайн: перспективи життя у цифрову добу» [39], огляд 
результатів дослідження із подальшою дискусією щодо 
того, як проведений з використанням цифрових техноло-
гій час впливає на психічне самопочуття, соціальні зв’язки 
та фізичну активність молоді [40]. 

Ці новітні матеріали відображають загальну концеп-
цію, яка має стати наріжним каменем у розумінні самої 
проблеми захисту дітей та її подальшому втіленні у праві, 
педагогіці, психології та інших галузях. Минув час огуль-
них заборон. Доволі сміливим і дискусійним виступає 
твердження, що не слід безпідставно виставляти підлітків 
з дорослого світу, відбирати ґаджети, а надати шанси для 
відкриття нового, готувати їх заздалегідь до завдання по-
зитивного оновлення загального світу [39, с. 8]. Як клю-
чові елементи і головні меседжі у документах ЮНІСЕФ 
виділяються: «соціальні зміни», «освіта», «здоров’я», 
«життя в сім’ї», «занепокоєння через загрози і ризики», 
«комунікація і взаємодія в режимі онлайн», «бар’єри спіл-
кування», «орієнтація у медіа-наративах». З позицій ад-
міністративного права ці категорії не є юридизованими, 
проте вони можуть слугувати векторами у формуванні 
методології публічного управління в сфері інформаційної 
безпеки неповнолітніх. 

На рівні консультаційної допомоги відділення ЮНІ-
СЕФ в Україні досліджує стан захисту дітей та надає ре-
комендації уряду щодо поліпшення ситуації. Одним із 
серйозних зауважень стало те, що «в Україні немає націо-
нальних стандартів розвитку дитини. Відповідно, не може 
бути якісних стандартів навчання батьків або стандартів 
надання комплексних базових послуг дітям, оскільки вони 
мають ґрунтуватися на прийнятих у державі стандартах 
розвитку дитини» [41]. Проекція цього зауваження може 
відбиватися, наприклад, навіть на такому елементі забезпе-
чення ІБН, як маркування інформаційних продуктів за віко-
вими критеріями. Без чітко визначених стандартів подібна 
діяльність набуває суб’єктивізму та залишає недоброчес-
ним виробникам можливість діяти на власний розсуд. 

Тож, попри освітньо-виховний складник процесів за-
безпечення ІБН, ще зарано скасовувати заходи, спрямовані 
на здійснення обмежень до інформації, яка може зашкоди-
ти неповнолітньому.

Як не прикро, в сучасних умовах України набули ак-
туальності положення Факультативного протоколу до Кон-
венції про права дитини щодо участі дітей у збройних кон-
фліктах [42]. Цим протоколом засуджується «вербування, 
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навчання та використання всередині держави і за її межами 
дітей у військових діях озброєними групами, які відрізня-
ються від збройних сил держави» і визнається відповідаль-
ність тих, «хто вербує, навчає і використовує дітей з цією 
метою». Вважаємо, що наведені положення міжнародного 
акта мають безпосереднє відношення до інформаційної 
безпеки неповнолітніх. Вони ще раз нагадують, що інфор-
маційні загрози поза віртуальним простором не тільки за-
лишилися, а й мають тенденцію загострюватися, що, сво-
єю чергою, потребує відповідної реакції як самої держави, 
так і міжнародної спільноти. З іншого боку, подібна норма 
наочно демонструє, як нерозривно пов’язані між собою 
різні види безпеки неповнолітніх, зокрема інформаційна 
та фізична. Саме через інформаційний вплив неповноліт-
ній може стати псевдокомбатантом і ставити під реальну 
загрозу своє життя. 

Продовжуючи роботу в цьому напрямі, Україна За-
коном № 1026-VІІІ від 16.03.2016 ратифікувала ще один 
Факультативний протокол до Конвенції про права дитини 
[43]. Він стосується процедури повідомлень і передбачає 
необхідність «приділяти першочергову увагу найкращому 
забезпеченню інтересів дитини під час використання засо-
бів правового захисту на порушення прав дитини і <…> 
використання процедур, які відповідають потребам ди-
тини, на всіх рівнях». У цьому разі можна говорити про 
нероздільність усіх прав дитини в контексті прав людини, 
зокрема щодо можливостей захисту від порушень інфор-
маційної безпеки і звернення у разі необхідності до відпо-
відних інстанцій, включаючи міжнародні. 

Висновки. Поза сумнівом, у межах однієї наукової 
статті неможливо охопити увесь масив міжнародно-пра-
вових актів, що пов’язані із забезпеченням інформаційної 
безпеки неповнолітніх, та встановити, у який спосіб функ-
ціонує міжнародно-правовий режим регулювання цієї сфе-
ри. Це може стати темою окремого наукового дослідження. 
Разом з тим нам вдалося: систематизувати наукові підходи 
до вивчення проблем міжнародно-правового регулювання 
окремих напрямів; створити й репрезентувати авторську 
класифікацію міжнародно-правових актів; відстежити ди-
наміку принципово важливих тенденцій діяльності в галузі 
ІБН (від загальних принципів прав людини/дитини до їх 
конкретизації у зазначеній сфері; від регламентації проце-
сів і процедур комунікативних відносин у реальному світі 
до спілкування неповнолітніх у віртуальному середовищі; 
від рекомендацій до жорстких санкцій; від глобального, 
універсального до національного рівня). У результаті про-
веденого дослідження виявлено, що міжнародно-правово-
му регулюванню підлягають: 

–	 спрямування процесів використання інформації 
у руслі дотримання прав людини/дитини з орієнтацією на 
позитивно-просвітницькі й суспільно бажані діяльнісні  
аспекти; 

–	 здійснення заборон й обмежень протиправного зміс-
тового складника в інформаційному контенті, зокрема че-
рез організаційно-правові й техніко-технологічні засоби;

–	 різноманітні аспекти міжнародного співробітництва. 
У подальших наукових дослідженнях варто вивчити 

досвід інших держав щодо імплементації міжнародних 
норм у сфері забезпечення ІБН до національного законо-
давства, моніторингу дотримання цих норм і практики ад-
міністративно-правових заходів з подолання негативних 
тенденцій у зазначеній сфері. 
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